
セキュリティホール探査 侵入（ペネトレーション）テスト 
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リスク評価・査定 

リスク検証・実証 ・脆弱性マネジメント 
・セキュリティ設定の評価 

・侵入テスト 
・脅威やリスクの検証 

米国政府 共通設定基準認定 
脆弱性検査スキャナ 

業界標準！ 
侵入テストソリューション 

最強の脆弱性対策ソリューション！ 

■ Nexpose（ネクスポーズ）とは？ 
37,000種類以上の定義された脆弱性と
100,500以上のスキャンパターンにより、仮
想環境、OS、 Webアプリケーション、 デー
タベースなど広範囲にわたるセキュリティ上の
脆弱性や設定ミスを自動的にスキャンして、リ
アルタイム監視・管理を行います。 

■ Metasploit（メタスプロイト）とは？ 
ネットワーク外部や内部から侵入を試み、ス
キャンツールで検知された脆弱性の存在を実証
します。これにより脆弱性対策を行った後にそ
の対策が十分適用されているかチェックする事
が可能です。 

対策 

脆弱性を探査 侵入テスト 

・修正パッチの適用 
・設定ミスの修正 
・IDS/IPS/WAFなど機器の導入など 
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お問い合わせ 

〒102-0073 東京都千代田区九段北4-2-1 市ヶ谷東急ビル 

TEL : 03-5213-4694  FAX : 03-5213-4299 

URL : http://www.sig-c.co.jp 

e-Mail : secu-sales@sig-c.co.jp 

株式会社SIG 

社内資産を対象としたシステム構成例 導入実績 65カ国/2000社以上！ 

■ Nexpose の特徴 
 

１．豊富なスキャンパターン 
37,000種類以上の脆弱性定義と100,500以上のス
キャンパターンにより、OS、仮想環境、Webアプリ
ケーション、DBなどの様々な脆弱性について高い精
度で検査できます。Nexposeインテリジェントス
キャンエンジンは、発見した脆弱性から自動的に関
連する脆弱性も検出します。 
 

２．確実なセキュリティ基準遵守のチェック 
様々なセキュリティ基準（PCI DSS, FDCC, USGCB, 
HIPAA, NERCFISMAなど）を順守しているか確実に
チェックできます。 
  
３．仮想化環境の脆弱性検査も可能 
Vmware EPSEC（End Point Security） APIに対応
していますので、ハイパーバイザーレイヤーの脆弱
性検査が可能です。そして、仮想資産の移動が多い
環境でも「vAsset Discovery」機能と、「移動資産
グループ分け」機能によりグループごとの脆弱性検
査が可能です。 

■ Metasploit の特徴 
 

1.様々なネットワーク資産に侵入テストが可能 
サーバ、スイッチ、ルータ、データベース、Webア
プリケーション、仮想マシンなどに対して、様々な方
法で侵入を試みることが可能です。 
 
２.サードパーティツールとの連携 
Nexposeとの連携だけではなく、他社スキャンツー
ルとXMLファイルにより連携可能です。 
 
3.信頼の証 
世界の11万人以上のユーザに支えられたMetasploit
コミュニティの協力により、ユーザ間で共有された有
益な情報を基に日々改良しています。 


